CGCVE - Firmar de Documentos

Configuracion de certificados para Firma
Electronica

Firma de Documentos en aplicaciones del
CGCVE

Consejo General de Colegios Veterinarios de Espana 1



CGCVE - Firmar de Documentos

CONSEJO GENERAL DE
COLEGIOS VETERINARIOS DE ESPANA

Indice de Contenidos

T0AICE A COMEENIAOS. ...ttt ettt et ee e ee et et e e s e eeeeeeeeeeeeesereseeeeis %

1 Firma de un CertifiCaO ... ...uvviiiiiiiiiiii e e et e e e e ettt e e e e e e settreaeeeeeennareeeeessaanes 3
1.1 Configuracion de Certificado eXterno: AUtOfIIMA. ...........eeviiiiiieiiiiie et eee e ee et e e 3
1.2 Configuracion de Certificad0 €N CUSTOIA. ......uvieieiirieiiiieeeiie et eite e tee et ee e e e s e e ee e eneeeeneeeens 5
1.3 Firmar con certificado eXterno con AULOFITMA..........ccccuuiiiiiieeiiiiiiieeeeeciiee e e e eeeeire e e e e e eetirreeeeeeeeanrereeaeens 7
1.4 Firmar con certificado €N CUSIOMIA ........ceeiiieiiiiiiiiiieecciieeee ettt e e sir e e e e s seaa b b e e e e eeenebreaeaeeeeassbeeaeaaanes 7

Consejo General de Colegios Veterinarios de Espaiia 2



CGCVE - Firmar de Documentos

1 Firma de un documento

Para poder firmar un documento (ya sea un Certificado Electrénico, una Receta
Electrdnica,..), en las nuevas aplicaciones del CGCVE, debera tener configurada alguna de las dos
opciones de firma que hay disponibles en los programas:

v’ Certificado Externo (AutoFirma).
v’ Certificado En custodia.

El usuario podra en todo momento decidir como firmar pero debera configurar la firma
para cada opcidn. Esta configuracién la podra hacer una vez validado en el programa en la opcién
Usuario.

Por defecto las preferencias de firma serdn tanto en PC como en mdvil con Certificado
Externo con AutoFirma.

En la configuracién de las preferencias de firma se puede elegir como se quiere firmar
desde un PC y cdmo desde un movil o tablet, pudiendo combinar los dos tipos de firma
dependiendo del dispositivo que se utilice.

Para firmar con dispositivos IPhone serda necesaria la configuracion de certificado en
custodia puesto que AutoFirma no se instala correctamente en muchos de ellos. En el resto de
dispositivos moviles, debe configurarse AutoFirma para moviles y disponer del certificado
electrénico en el mévil. Cada dispositivo movil, versién Android, navegador, requerirdn de una
configuracion especifica.

Al firmar un certificado se ejecutara la firma segun la configuracién que haya hecho el
usuario en sus preferencias de firma.

1.1 Configuracion de Certificado externo: Autofirma.
Para firmar con AutoFirma deberan tenerse en cuenta dos cosas:
- Instalar la Ultima version. Puede descargarse el fichero en:
https://firmaelectronica.gob.es/Home/Descargas.html

- Tener importado en el navegador desde donde se va a firmar el certificado electrénico
del usuario veterinario.

PASOS A SEGUIR PARA INSTALACION DE AUTOFIRMA

1. Cerrar los navegadores que estén abiertos (Chrome, Explorer, Mozilla,...)
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2. Descargar el fichero en el ordenador en una carpeta a la podamos acceder.

r -
Abniendo AutoFirmaid.zip ﬁ

Ha elegide abar

2 AutoFirmatd.zip

icargarte aquellas aplicadionss que necasiles p que es: Archive WinRAR ZIP (104 MB)
de; hitps://estaticos.redsara.es

f02/2022
:I 1Qué deberia hacer Firefox con este archive?
Aplicacion de firma elecironica deg ") Abrir con | WinRAR archiver (predeterminada) =
n @\ Transformacidn Digital. Al poder S8 ) | prnem %
da Adminisiracion Electronica cuaf @)} Guardar archive
» AutoFirma 1.7.2 para Windows 34 Hacer este automaticarnente para estos archivos a partir de ahora.

» AuteFirma 1.7.2 para Windows G4
» AutoFirma 1.7 1 para Linue

¢ AuteFirma 1.7.1 para MacQs m [ Cancelar ]

3. Descomprimir el fichero AutoFirma64.zip o AutoFirma32.zip.

Mombre Fecha de moditica... lipo

r@ AutoFirmagd 17— e — trchive WinRAR Z,
—— Abrir T

Generar huella digital con AutoFirma
Firmar con AutoFirma

Compartir con Skype

Extraer ficheros...

Extraer aqui

Extraer en AutoFirmabd_1.7.2%

Edit with Motepad++

il il il @ @ @

4. Entrar en la carpeta descomprimida e iniciar la instalacién. Pulse botdn derecho sobre el
fichero AutoFirma_64_v1 _7_2 installer.exe (o la versién que corresponda)y le aparecera
un submenu.

Seleccione la opcidn “Ejecutar como administrador”. (Puede que aparezca de otra manera
escrito).

| @ AutoFirma_ 64 vl 7 2 insta Herl.exe 13/01/2022 8:44 Aplicacion

‘ '@' Ejecutar como administrador

@ Enerd LIEMd Oigicdr Con Autorirma

& Firmar con AutoFirma

) Compartir con Skype

Crliimimmar menbhlammar dn cmmmm bkl
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1.2 Configuracion de Certificado en custodia.

Una vez validado en la aplicacion, desde la opcidn de Usuario se accede a la configuracion
de los datos del usuario activo. Entre otras configuraciones se configuran las opciones de firma.
Si la opcidn elegida es la de certificado en custodia debe configurarse aqui el certificado con el
gue se va a firmar.

Preferencias de firma:
Permite configurar la forma de firmar los certificados.

Preferencias de firma
Para firmar con certificado privado en lugar de con el externo fAutoFirma), deberd subir
el certificado al servidor.
A continuacion configure con gué certificado desea firmar en cada caso.
Por defecto se firmard con certificado externo (AutoFirmal

Certificado para firmar desde ordenador:

) En custodia @ Externo (AutoFirma)

Certificado para firmar desde mavil o tablet:

@ En custodia O Externo (AutoFirma)

Para poder firmar con Certificado Privado debera subir el certificado al servidor. Este
fichero tiene que tener la extension .pfx o .p12, y deberd contener una clave privada. Este
certificado se extrae desde el navegador donde lo tenga instalado exportandolo con clave
privada. En cada navegador se hace de una manera diferente.

En este caso no sera necesario tener AutoFirma ni tener el certificado en el navegador
puesto que se firmard desde el servidor.

Para subir el certificado pulse el botén Subir certificado privado. En la pantalla que le

aparece pulse el icono

SANDRA

Nombre Validez Avisos / Umbral u

No hay datos.
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Configuracion de custodia de certificado:

Nuevo/Cargar Certificado de Firma de Usuario

Tipo * Entidad

Veterinario E

SANDRA

Recibir Avisos

@ Si ' No

Dias de preaviso
o

15

Archivo de Certificado® *

Examinar... | No se ha seleccionado ningtin archivo.

PIN. nuevo®

Clave del certificado®

Los datos que hay que introducir son:

a.

Tipo de certificado: por defecto certificado veterinario.
Recibir avisos: el programa avisara de la préoxima caducidad del certificado.

Dias de preaviso: por defecto son 15 y el programa le avisara con esos dias de
antelacion, que el certificado caduca.

Archivo del certificado: busque en su dispositivo el certificado electrénico personal
con extension .pfx o .p12. Debera tener clave privada para poderlo subir.

Clave del certificado: es la clave privada del certificado. El servidor no guardara la
clave privada por lo que se la pedird cada vez que tenga que firmar un certificado. En
su lugar puede sustituirla por un codigo PIN diferente a la clave.

PIN: es una clave que sustituye a la clave privada y que podrd mantener en sesién para
qgue no le tenga que pedir la clave privada del certificado. Si no configura un PIN, cada
vez que firme un certificado le pedird la clave privada.

Conservar PIN durante la sesidn: si selecciona Si, se conservara el PIN durante la
sesion y no tendra que introducir la clave del certificado cada vez que firme.
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1.3 Firmar con certificado externo con AutoFirma

Al pulsar en Firmar, se ejecuta automaticamente el programa de AutoFirma y muestra el
certificado del veterinario que tenga configurado en el navegador.

Al seleccionar el certificado se ejecuta la firma electrdnica.

Se van a firmar los siguientes datos.

f Digloge de Seguridad w-‘ —
Texto: {
Numero: { o
Id: 13 Seleccione un certificado LQJ
Serie: C Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea usar

pulse Cancelar.

Ejercicio: 2022
CodProvincia: 45

NumColegiado: 134 I {g} | CALVO
Numero: 7 | Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion
M Valido desde: 16/10/2019 hasta 16/10/2023
} L Haga clic aguf para ver las propiedades del certificado
Texto: {
CreacionFH: 2022-02-09 12:50:18
Tipo: CV @ Cancel

TextoFH: 2022-02-09 00:00:00

Texto: adfsadf i [ Q U t o T I r m @_“

me—

Veterinario: {
Id: 4
Identificacion: 11
Nombre: SANDRA
IdColegio: 1

}

Tk

1.4 Firmar con certificado en custodia

Al firmar con certificado en custodia aparecerd la pantalla de confirmacién de firma
indicdndole como se va a firmar.

La primera vez que firma en la sesién le pedira la clave privada o PIN (si lo ha configurado).
Si no ha configurado un PIN y no se ha marcada la opcion de Conservar PIN durante la sesion,

cada vez que firme un certificado le pedira la clave privada del certificado.

Solicitud de clave privada o PIN para firmar:

FIRMAR CERTIFICADO CON CERTIFICADO EN CUSTODIA

Va a proceder a firmar los datos del certificado desde su Equipo con 5.0. Windows y navegador Firefox 75.0.

ATENCION:
Se ha detectado que tiene un certificado privado custodiado por el sistema y se necesita el PIN de acceso/apertura para poder realizar la/s firmas/s.

Introduzca su PIN de acceso al certificado para poder firmar y si desea mantenerlo mientras tenga la sesion activa:

Clave del ceﬂiﬁcadom

Conservar PIN durante la sesionl_|

Se van a firmar los siguientes datos.
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Una vez introducida la clave privada o PIN, debera pulsar el botén de firmar.

Firmar y Guardar

Si ha configurado un PIN y ha marcado la opcidn de conservarlo en sesidn, ya no le pedird
ninguna clave y la firma se ejecutara automaticamente.

Firma automatica al conservar el PIN en sesion:

FIRMAR CERTIFICADO CON CERTIFICADO EN CUSTODIA

Va a proceder a firmar los datos del certificado desde su Equipo con 5.0. Windows y navegador Firefox 75.0.

ATENCION:
Se ha detectado que tiene un certificado privado custodiado por el sistema y ya ha informado el PIN de acceso/apertura en esta sesién.

Se van a firmar los siguientes datos.
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